COSEMA

Colioborative Securlty Managemant

Das war:
Kooperative Informationssicherheit in Forschung und Praxis

Angemessener Schutz und die Verfligbarkeit von Informationen, Wissen und Technologie werden
zunehmend wichtiger fir Wirtschaft und Gesellschaft. Lebendige Vortrage zeigten dazu ganzheit-
liche Konzepte aus der Wissenschaft und erlauterten pragmatische Lésungen, Beweggriinde,
Herausforderungen und Nutzen kooperativer Informationssicherheit im weltweit agierenden Tiro-
ler Produktionsunternehmen EGGER und bei der TIWAG-Tiroler Wasserkraft AG. Dabei wurde
deutlich betont, dass Informationssicherheit von allen Beteiligten verinnerlicht, gemeinsam sys-
tematisch und koharent umgesetzt werden muss.

Investoren, Kunden, Mitarbeiter, Partner, Gesetze und Behérden stellen vielfaltige Sicherheitsanforderun-
gen an Unternehmen. Werden diese nicht erfiillt, so kann dies zu Vertrauensverlust oder bei Verletzung
der gesetzlichen Sorgfaltspflicht auch zu harten zivil- und strafrechtlichen Folgen fihren. Damit wurde
Informationssicherheit zu einem wesentlichen Erfolgsfaktor moderner Unternehmen und integraler Be-
standteil guter Unternehmensfiihrung.

Waéhrend es zahlreiche Forschungen im Bereich technischer Informationssicherheit gibt, wurde kooperati-
ves Sicherheitsmanagement bisher noch kaum untersucht. Daher erarbeitete das Institut fir Informatik
und das Institut fir Wirtschaftsinformatik | der Universitat Innsbruck im Rahmen des vom Land Tirol im
Wege der Standortagentur Tirol geférderten Projektes COSEMA (Collaborative Security Management) ein
Markt — orientiertes, ganzheitliches Managementkonzept. Durch klare und kohéarente Ziele, Rollen und
Verantwortungen wird ganzheitliche Informationssicherheit systematisch in den Arbeitsalltag aller Beteilig-
ten integriert. Praktische, einpragsame Schulungen und Richtlinien, eine laufende Sensibilisierung, der
sichtbare Einsatz der Geschéftsleitung u.a. fordern laut einer durchgefiihrten Befragung das Sicherheits-
verstéandnis der Mitarbeiter. Durch aktivitats-orientierte Statusinformationen werden nétige Anpassung an
interne und externe Veranderungen fruhzeitig erkannt. Kohérente, Empfanger- orientierte Sicherheitsbe-
richte dokumentieren die Einhaltung aller Verpflichtungen und kommunizieren den Nutzen der Informati-
onssicherheit. So wird Informationssicherheit als Mehrwert fiir Kunden und Unternehmen von allen Betei-
ligten gemeinsam effizient und effektiv umgesetzt.

An die TIWAG-Tiroler Wasserkraft AG werden als wichtigster Stromerzeuger und Stromnetzbetreiber der
Region besonders hohe Sicherheitsanforderungen gestellt. Harald Oleschko erlauterte die in der TIWAG
gelebten Prozesse und Methoden des IT-Sicherheits- und Risikomanagement. Sein Fazit: ,IT-
Risikomanagement kann nicht verordnet werden, sondern bedarf einer gut geplanten Vorgehensweise zur
Einflhrung im IT-Bereich und Unternehmen. Es muss als Projekt aufgesetzt werden.”

Michael Danzl, IT-Security-Officer der EGGER Gruppe, prasentierte pragmatische Lésungen zur Umset-
zung eines integrierten IT-Sicherheitsmanagements. Aufgrund seiner Erfahrung im weltweit agierenden
Familienunternehmen ,schiitzt nachweisbare Sicherheit sowohl das gesamte Unternehmen als auch die
Mitarbeiter und schafft Freiraum flr Innovation®. Um das Sicherheitsmanagement nachhaltig zu verankern
und laufend zu verbessern lie sich die OrgIT 2010 freiwillig nach ISO/IEC 27001 zertifizieren.
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